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  الاستخدام دليلهذه الوثيقة تتضمن 
  (ESMART TOKENللحامل الإلكتروني )

ي الهيئة ف لكترونيبمركز التصديق الإ الحكوميتصديق السلطة المستخدم في 

 الوطنية لخدمات الشبكة
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 ESMART PKI) لحامل الإلتترني لالإدارة التعريف ن برامج تنصيب أنلاً يجب قبل استخدام الحامل يجب 
Client....) 

 .(Windows 7,8,10) زويندو على أنظمة الإلكتروني  حاملالخطوات اللازمة لاستخدام ال الآن سنشرح
نضع الحامل الإلكتروني في الحاسب ونفتح البرنامج ستظهر نافذة توضح معلومات الحامل )المأخذ، الاسم، الرقم 
 التسلسلي، المصنّع، الموديل، حجم الذاكرة، عدد الجلسات، طول الرمز الشخصي، عدد المحاولات الفاشلة المسموحة(:

 
 

  Pinوإدخال الرمز الشخصي  Loginللدخول إلى الحامل الإلكتروني واستخدامه يجب الضغط على زر 
(default PIN: 12345678) 

عندها ستظهر نافذة جديدة تمكننا من القيام بالكثير من العمليات: )تهيئة الحامل، مسح البيانات، تغيير الرمز الشخصي، 
 فك قفل الحامل...(.

 SO PINوندخل  Initialize Tokenل ومسح كافة البيانات عليه نضغط مإذا أردنا تهيئة الحا
(default SO PIN: 12345678) 
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 .OKوندخل الرمز الشخصي الجديد ونضغط على الزر  Change PINلتغيير الرمز الشخصي نضغط على الزر 

 
 

 

 

 

 

 

 
 :Generate Key Pairثم نضغط على  Keysنضغط على التبويب  حامل الإلكترونيلتوليد المفتاح الخاص على ال

 
 
 
 
 
 

 ...على الحامل الإلكتروني ليتولد لدينا المفتاح الخاص OKنختار خوارزمية التوليد ونضغط 

 
ستظهر لدينا مجموعة من الخيارات الإضافية )حفظ المفتاح، إظهار المفتاح، حذف المفتاح، عند تحديد هذه المفتاح 

 Certificateبالضغط على التبويب شهادة اليمكننا إنشاء ملف طلب إنشاء طلب لشهادة مرتبط بهذا المفتاح(. والآن 
Request 
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فيظهر الطلب  Generateونضغط تروني على الأقل( )يجب إدخال بيانات الاسم والبريد الإلكنملأ البيانات المطلوبة 
 .لحفظ ملف Save to Fileنضغط  في الجانب الأيمن،

 .إلى سلطة التصديق لتوقيعه والحصول على المفتاح العامالطلب ملف نرسل 
هادة طلوب لتصبح لدينا شونختار الملف الم Addثم نضغط  Certificatesلاستيراد هذا الملف نضغط على التبويب 

 شخصية يمكن استخدامها لاحقاً... 

 كيف سنستخدم الشهادة الموجودة على الحامل الإلكتروني لتوقيع ملف والتحقق من هذا التوقيع؟
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  Toolsلتوقيع ملف نضغط على التبويب 

 
ريد توقيعه ثم ن ونختار الملف الذي)يمكن وضع أكثر من شهادة على نفس الحامل( نختار الشهادة التي نريد التوقيع بها 

 Signنضغط 

 
سيتولد  Signنضغط وكذلك الشهادة مع رقمها التسلسلي،  Checksumعليها اسم الملف وحجمه و نافذة تظهر 

 ه على جهازنا.نحفظ P7sلدينا ملف التوقيع بلاحقة 
 الآن كيف يمكن التحقق من صحة التوقيع لملف ما...؟

( P7s.)نختار ملف التوقيع  Digital signature verificationننتقل إلى القسم للتأكد من صحة توقيع ملف ما، 
غيير يطرأ عليها أي تة التوقيع وأن البيانات لم عندها ستظهر نافذة تؤكد صح Verifyوالملف المراد التحقق منه ونضغط 

تظهر وفي حال عدم صحة التوقيع سوتظهر كذلك مالك الشهادة والجهة المصدرة للشهادة وصلاحيتها ورقمها التسلسلي...
 رسالة تبيّن أن التوقيع غير صالح وأن البيانات قد يكون قد طرأ عيها تغيير.
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